Procedury postepowania w Niepublicznej Szkole Podstawowej Akademia Talentéow
w przypadku ujawnienia cyberprzemocy.

1. Cel uruchomienia procedury:

Zapewnienie profesjonalnych dziatan pracownikéw szkoty w sytuacji ujawnienia
cyberprzemocy poprzez: udzielenie wsparcia ofierze cyberprzemocy, zabezpieczenie dowodow
1 ustalenie okolicznos$ci zdarzenia, wyciggniecie konsekwencji wobec sprawcy przemocy oraz
praca nad zmiang postawy tego ucznia.

2. Osoby odpowiedzialne:

Kazdy pracownik NSP Akademia Talentow, szczegblnie Dyrektor
Szkoty/pedagog/wychowawca. Szkota wspotpracuje z rodzicami uczniow (ofiary i sprawcy)
oraz w razie potrzeby z instytucjami zewng¢trznymi (np. Policja, Sadem Rodzinnym).

3. Definicja cyberprzemocy:

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych (Internet
oraz telefony komorkowe). Podstawowe formy zjawiska to: nekanie, straszenie, ponizanie,
dreczenie, prze$ladowanie, szantazowanie, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdj¢¢, filmow z uzyciem sieci oraz podszywanie si¢ w sieci pod
kogos. Do takich dzialan wykorzystywane sa glownie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, portale spotecznosciowe, grupy dyskusyjne,
wiadomosci tekstowe oraz multimedialne.

4. Sposob postepowania:

A. Ustalenie okoliczno$ci zdarzenia

- wszystkie przypadki z wykorzystaniem mediow elektronicznych, powinny zosta¢ wtasciwie
zbadane, zarejestrowane i udokumentowane;

- jesli wiedz¢ o zajsciu posiada nauczyciel niebgdacy wychowawcg, powinien przekazad
informacj¢ wychowawcy klasy, ktory informuje o fakcie Dyrektora Szkoty i pedagoga.

- pedagog wspolnie z wychowawcg dokonuja analizy zdarzenia i planuja dalsze postepowanie;

B. Zabezpieczenie dowodow
- wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane: nalezy

zanotowac¢ date 1 czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwg¢ uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub adres
strony www, na ktorej pojawily si¢ szkodliwe tresci czy profil,

- takie zabezpieczenie dowodoéw nie tylko utatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usunigcie szkodliwych tresci z serwisu), ale rOwniez stanowi materiat,
z ktorym powinny si¢ zapoznaé wszystkie zaangazowane w sprawe osoby: Dyrektor Szkoty,
pedagog, rodzice/opiekunowie prawni, w uzasadnionych przypadkach Policja,

Jak mozna zarejestrowaé dowody cyberprzemocy?
- Telefon komoérkowy: nie kasowaé wiadomosci, nalezy zapisywac¢ wszystkie wiadomosci
zaroOwno tekstowe, jak 1 nagrane na poczte glosowag w pamieci telefonu;




- Komunikatory: niektore serwisy pozwalajg na zapisywanie rozmOw; mozna rOwniez np.
skopiowa¢ rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisac i
wydrukowac;

- Strony serwisow spotecznosciowych, www: aby zachowa¢ kopi¢ materiatu, ktory widac¢ na
ekranie, nalezy wcisna¢ jednoczesnie klawisze Control i Print Screen, a nastgpnie wykonac
operacje ,,Wklej” w dokumencie Word;

- Czat: podobnie jak w przypadku stron www, aby zachowac¢ kopi¢ materiatu, ktory wida¢ na
ekranie, nalezy wcisna¢ klawisze Control 1 Print Screen, a nastgpnie wykona¢ operacje ,,Wklej”
w dokumencie Word,

- E-mail: aby wydrukowaé¢ wiadomos¢, nalezy przestac ja do wychowawcy lub pedagoga, ktory
zajmie si¢ ustaleniem okolicznos$ci zaj$cia; zachowanie cato$ci wiadomosci, a nie tylko samego
tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

C. Identyfikacja sprawcy

Co moze pomoc w identyfikacji sprawcy?

- $wiadkowie — inni uczniowie odwiedzajacy te strony mogg posiada¢ informacje na temat ich
autora,

- kontakt z dostawcg usthugi internetowej — moze on nie tylko zablokowa¢ konto agresora lub
usuna¢ szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy; dane takie nie moga
by¢ jednak udostepniane osobom prywatnym; aby je pozyskac, konieczny jest kontakt z Policja;
- kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o dacie

i godzinie rozmowy; roéwniez w tym przypadku operator moze udostgpnic te dane tylko Policji;
- w przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udalo si¢ ustali¢, nalezy
bezwzglednie skontaktowac¢ si¢ z Policja.

D. Dzialania wobec sprawcy cyberprzemocy

- Pedagog/wychowawca klasy przeprowadza rozmowg z uczniem — sprawcg przemocy o jego
zachowaniu,

- celem rozmowy jest ustalenie okolicznos$ci zajscia, wspoOlne zastanowienie si¢ nad jego
przyczynami i poszukanie rozwigzania sytuacji konfliktowe;j,

- sprawca otrzymuje jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje zadnych
form przemocy,

- nalezy omowi¢ z uczniem skutki jego postgpowania i poinformowaé o konsekwencjach

regulaminowych, ktore zostang wobec niego zastosowane,

- sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania i usunigcia z Sieci
szkodliwych materiatow,

- waznym elementem rozmowy jest tez okreslenie sposobdéw zado$éuczynienia wobec ofiary
cyberprzemocy,

- jesli w zdarzeniu brala udzial wigksza grupa ucznidéw, nalezy rozmawiaé¢ z kazdym z nich z
osobna,

- nalezy powiadomi¢ rodzicow/opiekundéw prawnych sprawcy i omowi¢ z nimi zachowanie
dziecka, poinformowac o przebiegu zdarzenia, zapozna¢ z materialem dowodowym, a takze z



decyzja w sprawie dalszego postgpowania i podjetych przez szkote srodkach dyscyplinujacych
wobec ich dziecka,

- nalezy stara¢ si¢ pozyska¢ rodzicow/opiekundéw prawnych do wspotpracy i ustalic jej zasady,
- nalezy obja¢ sprawce wsparciem psychologiczno-pedagogicznym,

- praca ze sprawca powinna zmierza¢é w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianie postawy i postepowania ucznia,

E. Zastosowanie $rodkéw dyscyplinujacych wobec sprawcy cyberprzemocy

Nalezy pami¢taé, iz celem udzielenia konsekwencji wobec sprawcy jest:

- zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi,
- wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jakg spowodowat
I powstrzymanie przed podobnym zachowaniem w przysztosci,

- pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkola jest w
stanie efektywnie zareagowac w tego rodzaju sytuacji.

Podejmujac decyzj¢ o rodzaju konsekwencji, nalezy wziag¢ pod uwage:

- rozmiar 1 range szkody — czy materiat zostat upubliczniony w sposdb pozwalajacy na dotarcie
do niego wielu osobom, czy trudno jest wycofa¢ materiat z sieci itp., nalezy okresli¢ rozmiar
upokorzenia, jakiego doznata ofiara,

- czas trwania przesladowania — czy bylo to dlugotrwate dziatanie, czy pojedynczy incydent,

- Swiadomos¢ popeltnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt §wiadomy,
ze wyrzadza krzywde koledze/kolezance.

F. Dzialania wobec ofiary cyberprzemocy

- objecie wsparciem psychologiczno-pedagogicznym: podobnie jak w przypadku innych form
przemocy ofiara cyberprzemocy wymaga emocjonalnego wsparcia ze strony dorostych,
powinna by¢ zapewniona, ze zostanie podj¢ta procedura wyjasnienia sytuacji,

- ofiar¢ cyberprzemocy nalezy zapewni¢ o tym, ze postapita wlasciwie, moéwigc o sytuacji,

- poinformowac ja, ze nikt nie ma prawa w ten sposob zachowywac si¢ wobec niej,

- zapewni¢, ze szkota nie toleruje zadnej formy przemocy i podejmie odpowiednie procedury
interwencyjne,

Monitorowanie:

- po zakonczeniu interwencji nalezy monitorowac sytuacj¢ ucznia sprawdzajac, czy nie sa
wobec niego podejmowane dalsze dziatania przemocowe badz odwetowe ze strony sprawcy,

- rodzice/opiekunowie prawni dziecka bedacego ofiarg cyberprzemocy powinni byé
poinformowani o sytuacji i otrzymac wsparcie ze strony szkoty. W rozmowie z nimi Dyrektor
Szkoty/pedagog/wychowawca powinni przedstawi¢ kroki, jakie zostaly podjete w celu
wyjasnienia zaj$cia oraz zapewnienia bezpieczenstwa poszkodowanemu dziecku, a takze, jesli

to wskazane 1 mozliwe zaproponowac rodzicom i dziecku pomoc specjalisty.

G. Ochrona $wiadkow zglaszajacych zdarzenia:
- nalezy zapewni¢ o jego prawidtowym zachowaniu, zglaszajac fakt cyberprzemocy,

- zapewni¢ go o swojej dyskrecji,



- zadba¢ o jego bezpieczenstwo, nie upubliczniajagc jego udzialu w sprawie, chyba ze
postgpowanie w sprawie tego wymaga.

H. Sporzadzenie dokumentacji z zaj$cia

- pedagog/wychowawca/nauczyciel zobowigzany jest do sporzadzenia notatki stuzbowe;j,

- jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wiaczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).

I. Wspotpraca szkoty z Policjg 1 Sgdem Rodzinnym

Sa przypadki cyberprzemocy, ktore nie wymagaja powiadamiania Sagdu Rodzinnego czy Policji
I powinny by¢ rozwigzywane przy uzyciu dostgpnych szkole $rodkéw wychowawczych.
Istniejg jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do Sadu Rodzinnego:

- powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby

karalne, publikowanie nielegalnych tresci itp.),

- jesli rodzice/opiekunowie prawni sprawcy cyberprzemocy odmawiajag wspotpracy lub nie
stawiajg si¢ do szkoly, a uczen nie zaniechat dotychczasowego postepowania, Dyrektor Szkoty
pisemnie powiadamia o zaistnialej sytuacji Sad Rodzinny, szczegoélnie jesli do szkoty
naplywaja informacje o innych przejawach demoralizacji ucznia,

- gdy Szkota wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa z rodzicami,
konsekwencje regulaminowe wobec ucznia, konsultacje z pedagogiem/psychologiem itp.), a
ich zastosowanie nie przynosi pozadanych rezultatow, Dyrektor Szkoty moze zwrdcic¢ si¢ do
Sadu Rodzinnego z wnioskiem o podjecie odpowiednich srodkow.

W ramach systemowej wspotpracy Szkoty z Policja moga by¢ organizowane spotkania uczniéw
z policjantami m.in. na temat odpowiedzialno$ci nieletnich za popetniane czyny karalne, na
temat zasad bezpieczenstwa oraz sposoboéw unikania zagrozen zwigzanych z cyberprzemoca.



